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Kupni smlouva
(dale jen ,,smlouva“)
dle § 2079 a nasl. zdkona €. 89/2012 Sb., ob&anského zakoniku,
ve znéni pozdéjsich predpisti (ddle jen ,,obcansky zakonik”)
1. Smluvni strany
Kupujici: Mésto Slapanice
se sidlem: Masarykovo ndmésti 100/7, 664 51 Slapanice
zastoupen: Mgr. Michaela Trnéna, starostka
Identifikacni ¢islo: 00282651
DIC: €z00282651
(dale jen jako ,kupujici®)
Prodavajici: CSF, s.r.o.
se sidlem: Stfeleckd 672/14, 500 02 Hradec Krélové
zastoupen: Mgr. Radkem Medurou, jednatelem

zastupce ve vécech technickych:

IC:

Bankovni spojent:
Telefon:

E-mail:

(dale jen jako ,prodavajici“)

Tomas Czedron

25289462

Raiffeisenbank a.s., Hradec Kralové, ¢. 4.: 7732363028/5500
+420 495 533 495

info@csf.cz

Obé smluvni strany po vzdjemném projednani a shodé uzaviraji tuto smlouvu:

2.1.

2.2.

2.3.

2.4.

2.5.

2. Predmét smlouvy
Ucelem této smlouvy je dodavka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (véetné soucasné budované infrastruktury) a nasledné predani funkéniho kompletu kupujicimu,
za$koleni administratord, uZivateld, rozvoje a podpory. Zatizeni je uréené pro kupujiciho (Mésto Slapanice)
a pro jeho organizace.
Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podand v zadavacim fizeni nazvaném
,V 00812 — Zvyseni kybernetické bezpeénosti pro infrastrukturu mésta Slapanice®, ¢ast 2: Dodavka
infrastruktury (dale jen ,Verejna zakazka“), zadavaném dle § 56 zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakdazek, v platném znéni.
Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zboZi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbozi.
Kupujici se zavazuje zboZi prevzit a zaplatit za néj sjednanou kupni cenu zplsobem a vterminu
stanoveném touto smlouvou.
Pfedmét pInéni bude spolufinancovan z dotaéniho projektu (dale jen ,Projekt”) ,,ZvySeni kybernetické
bezpecnosti pro infrastrukturu mésta Slapanice”, reg. ¢ €Z.31.2.0/0.0/0.0/23_093/0008390,
financovaného z Narodniho planu obnovy (déle jen ,NPO“).
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3. Pfredmét koupé
Predmétem smlouvy je dodavka hardware v¢. software a jeho implementace, jeho?Z specifikace véetné
technickych parametrl je uvedena v pfiloze ¢. 1 této smlouvy (déle jen ,,zboZi“).

Soucasti predmétu koupé jsou i veSkeré doklady poZzadované pravnimi predpisy k pouzivani predmétu
koupé - zboZi. Prodavajici prohlasuje, Ze predmét koupé spliiuje veskeré podminky stanovené pravnimi
predpisy k jeho pouzivani, a Ze kupujicimu preda veskeré doklady potfebné k provozovani predmétu
koupé, za cozZ kupujicimu ruci.

Pfredmétem koupé dle této smlouvy je dale:
e doprava do mista plnéni,
e implementace, tj. veskeré nezbytné prace jejichZ smyslem je zprovoznéni véetné zapojeni do stavajiciho

prostiedi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen ,implementace”),

e predani pravodni dokumentace,

o zaskoleni kupujiciho

e soucinnost pfi auditu kybernetické bezpecnosti a odstranéni chyb branici uzivani dle ucelu smlouvy
zjisténych pfi testech

e nezbytna technicka podpora po dobu udrzitelnosti Projektu, ktera €ini 5 let od data piedani do provozu.
Technicka podpora zahrnuje zejména aktualizace SW firewallu, maintenance, legislativni upgrade a
update (dale jen ,technicka podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena Cini:

14.521.400,- K& bez DPH
3.049.494,- K& DPH
17.570.894,- K& v&. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha ¢. 1 této smlouvy)

v souladu s jednotkovymi cenami, uvedenymi v polozkovém rozpoctu (Pfiloha €. 2 této smlouvy) jako cena

nejvySe pfipustna a konecnd a zahrnuje cely predmét pinéni dle této smlouvy (s vyjimkou ceny za

poskytovani technické podpory, ktera je upravena v cl. 4.5. nize).

Sjednana cena celkem muze byt zménéna pouze v pfipadé zmény zédkona ¢. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

Kupujici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych prodavajicim a doruéenych

kupujicimu dle nize uvedeného mechanismu:

o 1. faktura ve vysi 30 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po dodani zbozi.

o 2. faktura ve vysi 40 % z celkové kupni ceny dle ¢l. 4.1. vysSe bude vystavena po zahdjeni auditu
kybernetické bezpecnosti.

o 3. faktura ve vysi 30 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po oboustranném podpisu
predavaciho protokolu (tj. po predani a prevzeti zbozi do plného provozu).

Cena za technickou podporu po pfedani zbozi do provozu je stanovena dohodnou smluvnich strany na:

20.000,- K¢ bez DPH za 1 mésic
4.200,- K¢ DPH
24.200,-K¢ vé. DPH za 1 mésic

Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného pInéni je sjedndno na posledni kalendarni den v mésici.
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Kazda faktura musi splfiovat néleZitosti dariového dokladu podle § 28 zakona €. 235/2004 Sb., o DPH, bude
obsahovat Cislo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt ,Zvyseni
kybernetické bezpecnosti pro infrastrukturu mésta Slapanice”, reg. [
CZ.31.2.0/0.0/0.0/23_093/0008390, je spolufinancovdn z Ndrodniho pldnu obnovy” a bude zaslana
proddvajicim na adresu kupujiciho. Splatnost faktury cini 30 kalendarnich dni.

Kupujici bude oprdvnén pred uplynutim Ih(ty splatnosti vratit proddvajicimu bez zaplaceni fakturu, kterd
nebude obsahovat nékterou naleZitost uvedenou v této smlouvé, pripadné bude mit jiné zdvady v obsahu
nebo bude uvedeno bankovni spojeni a €islo U¢tu prodavajiciho v rozporu s touto smlouvou anebo tyto
naleZitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit divod vraceni. Prodavajici je
povinen podle povahy nesprdvnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestava bézet plvodni Ih{ta splatnosti. Cela Ihdta splatnosti béZi znovu ode dne doruceni opravené nebo
nové vyhotovené faktury kupujicimu.

Platby budou zadsadné probihat bezhotovostni formou na bankovni Ucet prodavajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a ¢isla U¢tu prodavajiciho bude moino provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym kupujicimu, nejpozdéji
spolu s prislusnou fakturou.

Faktura se povazuje za v€as uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba pInéni a dodaci podminky
Mistem plnéni je sidlo kupujiciho.
Proddvajici je povinen dodat zbozi nejpozdéji do 90 dni od ucinnosti této smlouvy.
Dodavka se povazuje podle této smlouvy za dodanou, pokud bylo:
e zbozi fadné dodano vcetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné navrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny u jednotlivych zafizeni v pfiloze ¢. 1 smlouvy) a Uspésné vyzkousena funkénost,
> dinnost u niZ se nepredpokldda zadny vypadek sluzeb Ize provadét v pracovni dobé MU,
» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min Ize
provadét mimo Uredni hodiny,
> dinnosti s vypadkem del$i se mohou provadét pouze mimo pracovni dobu MU. Termin odstavky
musi byt znam alespon tyden predem,
» termin Skoleni uzivateld min. mésic pfedem,
» skoleni OIT mazZe probihat v pribéhu instalace.
e soucdsti instalace bude nasledny testovaci provoz provedeny bez zbyte¢ného odkladu v délce nutné
pro ovéreni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nasledujici:
» zahoteni a ovéreni funkénosti HW zafizeni
ovéreni vzajemné spoluprace jednotlivych HW zafizeni
ovéFeni napojeni na LAN sit kupujiciho
provedeni zatéZovych testd

Y VV V

ovéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti)

» ovéreni chovani systému pfi vypadku el. energie
Po dodani zboZi bude nasledovati implementace Casti 3, 4, 5, 6 zakazky, bude dokoncena analyza rizik a
zranitelnosti véetné doplnéni dokumentace systému fizeni kybernetické bezpecnosti podle doporuceni
NUKIB (tj. ¢ast 1 zakazky) a rovnéz probéhne audit kybernetické bezpecnosti.
V ramci auditu kybernetické bezpecnosti dojde k provéreni funkénost technickych opatifeni a celkové
bezpecénosti dodavky pomoci jejiho otestovani. Otestovani provede 3. osoba zvolend kupujicim, pficemz

toto otestovani bude trvat maximalné 60 dni. V navaznosti na dokonceni auditu kybernetické bezpecnosti
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proddvajici napravi nalezené chyby branici uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od
okamziku, kdy obdrzi vysledek auditu kybernetické bezpecnosti.
Po splnéni dodavky zboZi, tj. po prodavajici napravi chyby brénici uzivani dle Géelu smlouvy nalezené
v rdmci auditu kybernetické bezpecnosti, bude vyhotoven zapis o predani a prevzeti zbozi, ktery bude
obsahovat nize uvedené naleZitosti:
e nazev a sidlo prodavajiciho a kupuijiciho,
e oznaceni dodaného zboZi véetné vyrobniho Cisla,
e datum dodani,
o (islo a nazev dotacniho projektu
(konkrétné bude uveden text ve znéni: Projekt ,,Zvyseni kybernetické bezpecnosti pro infrastrukturu
mésta Slapanice”, reg. ¢ €Z.31.2.0/0.0/0.0/23_093/0008390 je spolufinancovdn z Nérodniho pldnu
obnovy”).
Zapis o predani a prevzeti zboZi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem
zapisu o pfedani a prevzeti dochazi k pfevzeti a pfedani zbozi a ke splnéni predmétu koupé.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zboZi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a splfiuje technické parametry uvedené této smlouvé. Proddvajici pfejima nize uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zarucni doba pocina bézet dnem oboustranného podpisu
zapisu o predani a prevzeti zboZi. Zarucni doba pro jednotlivé polozky v souladu s pfilohou €. 1 této
smlouvy ¢ini 60 mésich ode dne predani a prevzeti zbozi.
Zaruka se nevztahuje na spotfebni materiél a na vady zplUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupujici se zavazuje respektovat pokyny prodavajiciho v oblasti udrzby a pouzivani spravnych pracovnich
postupd.
Technicka podpora a servis budou poskytovany minimalné po celou dobu udrzitelnosti projektu (tj. min.
60 mésicl ode dne predani do provozu).
Technickd podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi innosti realizovatelné
vzdalenym pfipojenim.
V pfipadé nahlaseni zavady prodavajicimu bude oprava provedena vzdalené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahlaseni. V pfipadé nemoZnosti opravy nasledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feseni) na dobu trvani opravy. V pfipadé zarucni
opravy (tj. pokud se nejedna o vadu zpUlsobenou zavinénym jednanim kupujiciho anebo zpUsobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technikd ke kupujicimu a zpét, tyto
naklady nese prodavajici.
Nahladseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu
helpdesk@csf.cz', telefonicky na tel. &islo +420 495 533 4952, prostiednictvim elektronické oznamovaci
sluzby (tzv. HelpDesku) nebo prostiednictvim vzdaleného pfipojeni na PC uZivatele / server.
Telefonickd, e-mailovéd podpora a podpora prostiednictvim vzdaleného ptipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.
Sluzba HelpDesk umozni pfijem poZzadavku na servisni zasah v ¢eském jazyce prostiednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahlasenych servisnich zasah( pfi spravé systému
HelpDesk).
Prodavajici se v zaruéni dobé zavazuje zajistit dostupnost nahradnich dil(i a spotfebniho materiélu.
Po dobu béhu zaruéni doby bude zajiSténa udrzitelnost HW a SW vcetné tretich stran.

1 Doplni U&astnik
2 Doplni U&astnik
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6.12. Technickd podpora a servis zafizeni HW a SW budou realizovany pfimo prodavajicim, pfipadné

7.1.

7.2.

7.3.

7.4.

7.5.
7.6.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

prostfednictvim autorizovaného servisniho kanalu vyrobce.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujednano, Ze pokud bude kupujici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Grok z prodleni ve vysi 0,05 % z dluzné Castky za kazdy, byt
i zapocaty kalendarni den prodleni.
Ocitne-li se prodavajici v prodleni s pInénim podle této smlouvy dle €l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty kalendaini den prodleni se
splnénim dodavky.
Ocitne-li se prodavajici v prodleni s pInénim podle této smlouvy dle ¢l. 5.5 (tj. pokud nenapravi nalezené
chyby branici uzivani dle ucelu smlouvy zjisténé v ramci auditu kybernetické bezpecnosti ve stanovené
IhGté), je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i
zapocaty kalendafni den prodleni se splnénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni s dokoncenim servisni opravy dle ¢l. 6.6.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatna ve IhGté 30 dnl od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukoncéeni smlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby spinéni zavazku dle této smlouvy (tj. do

okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zboZi do provozu).

Od této smlouvy muize smluvni strana dotéena porusSenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pfi¢emz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve |hité delsi 14 dni po dni splatnosti
pfislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zboZi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkéniho zbozi, nesplriujictho pozadavky ¢l. 3 této smlouvy, marné uplynuti sjednané Ihlity
pro vytizeni zaruéni opravy dle ¢l. 6.6.

Smluvni strana porusenim povinnosti dotéena je povinna odstoupeni od smlouvy pisemné oznamit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické pravo k dodanému predmétu smlouvy nabyva kupujici okamzikem
prevzeti zboZi od prodavajiciho.
Nebezpeci Skody na zbozi prechdzi zproddvajictho na kupujictho okamzikem prevzeti zbozi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoznéno zboZi ptevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potiebné pro fadné
plnéni svych vzajemnych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skute€nostech, které jsou nebo mohou byt dileZité pro fadné plnéni této smlouvy.
Smluvnimi stranami bylo ujednano, Ze veskeré informace, jeZ si navzajem poskytnou, jsou oznaceny jako
dlvérné a zadna ze smluvnich stran neni opravnéna je poskytnout tfeti osobé ani pouZit v rozporu s jejich
ucelem pro své potreby.
Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prava a povinnosti plynouci ze
smlouvy treti osobé.
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Kupujici se zavazuje umoznit pfistup uréenym pracovnikiim prodavajiciho do prostoru svého objektu za
ucelem splnéni této smlouvy (predani a prevzeti zboZi, servis a technickd podpora).

Pravni vztahy touto smlouvou neupravené, jakoZ i pravni pomeéry z ni vznikajici a vyplyvajici, se Fidi
prislusnymi ustanovenimi zékona ¢. 89/2012 Sb., ob&anského zakoniku a dal$imi pravnimi predpisy Ceské
republiky.

Ujedndva se, Ze pripadné spory vzniklé ztéto smlouvy budou Ucastnici feSit predevsim vzajemnou
dohodou. Pro fizeni o pfipadnych spornych narocich se ujednava pfislusnost soudll. Rozhodnym pravem
je pravo Ceské republiky.

Za pisemnou formu vyzvy nebo oznameni se pro uUcely této smlouvy pokladaji ozndmeni ucinéna
elektronickou postou na dohodnuté elektronické adresy.

Proddvajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu Gc¢innosti této smlouvy odpovidat obecné
platnym pravnim predpistim CR.

Prodavajici prohladuje, Zze bude mit po celou dobu plnéni pfedmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplisobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani predlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodavajici je povinen umoznit vsem subjektim opravnénym kvykonu kontroly projektu, zjehoz
prostiedkll je dodavka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakdazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zakon €. 563/1991 Sb., o Uletnictvi, ve znéni pozdéjsich
predpist a zdkon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisa).
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturalnich fond EU na vsech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne proddavajicimu na vyzadani kupujici.
Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu dariovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole ve
verejné spravé a o zméné nékterych zakont (zakon o finanéni kontrole), ve znéni pozdéjsich predpist,
osobou povinou spoluplsobit pfi vykonu finanéni kontroly.
Proddvajici se zavazuje umoznit osobdm opravnénym k vykonu kontroly projektu, z néhozZ je vefejna
zakazka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovani dila zpGisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecenstvi.
Prodavajici je povinen minimalné do konce roku 2035 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoz je Verejna zakadzka hrazena, zaméstnanclim nebo zmocnénciim
povéienych organl (CRR, MMR CR, MF CR, Evropské komise, Evropského tcetniho dvora, Nejvyssiho
kontrolniho Uradu, pfislusného organu finanéni spravy a dalSich opravnénych organl statni spravy) a je
povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.
Proddvajici bere na védomi, Ze Uhrada ceny za pfedmét plnéni bude provedena s vyuzitim dotacnich
prostfedkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Ucelnosti jejich ¢erpani.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z ddivodu poruseni této smlouvy prodavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za predmét plnéni, jejimu poskytovateli, a to i
véetné penadle pripadné vyméreného jako disledek poruseni pravidel nakladani s verejnymi prostredky.
To plati obdobné, pokud prodavajici znemozni radny vykon kontroly organiim, opravnénym ke kontrole
Ucelnosti vynaloZeni dotacnich prostiedkd, resp. nepredloZi jimi poZzadované doklady.
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Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vG¢i Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
€. 269/2014 ve spojeni s provadécim natizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
natizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,,mezinarodni sankce EU“).

Prodavajici se zavazuje béhem pInéni smlouvy i po jejim ukonéeni smlouvy zachovavat micenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy

Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujedndna po vzdjemném projednani podle
jejich svobodné vile, urcité, vazné a srozumitelné.

Smlouva je, v souladu s podminkami zdkona ¢. 134/2016 Sb., podepsana elektronicky.

Dolozka podle § 41 zak. ¢. 128/2000 Sh., o obcich, v platném znéni. Tuto kupni smlouvu na , dodavku
infrastruktury”, ev. ¢. 0205/2025, schvélila Rada mésta Slapanice na svém 88. zasedani konaném dne
25.6.2025.

Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem jejiho uvefejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 — Technicka specifikace
Pfiloha €. 2 — Polozkovy rozpocet

Prodavajici: Kupujici:

V Hradci Kralové dne dle data el. podpisu Ve Slapanicich dne dle data el. podpisu

Digitélné podepsal Radek
Radek Meduna M r MIChae|a Digitalné podepsal Mgr.
Meduna Datum: 2025.07.17 07:45:06 9 S, e e 105400
+02'00' Trnéna pi - M
Mgr. Radek Meduna, jednatel Mgr. Michaela Trnéng, starostka
CSF, s.r.o. Mésto Slapanice
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Pfiloha €. 1 — Technicka specifikace?

Zabezpedeni komunikadni sité a segmentace sité

Switch PoE 5ks

- . . Al e Spliuje
Pozadavek na funkcionalitu Minimalni pozadavky AI':IO/I{JE

Zakladni vlastnosti

Trida zafizeni: L2 switch ano ANO
Format zafizeni do racku ano ANO
Maximalni velikost zafizeni: 1U ano ANO
Pocet 1Gbit/s metalickych portQ min. 48xRJ45 ANO
Pocet 10Gbit/s SFP+ nezdvislych optickych portd s volitelnym fyzickym rozhranim min. 4xSFP+ ANO
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano ANO
Viechny ethernet porty jsou dostupné zepfedu ano ANO
Interni napéjeci zdroj ano ANO
Podpora PoE+ dle standardu 802.3at ano ANO
Dostupny vykon pro PoE+ napajeni min. 740W ANO
Podpora Energy Efficient Ethernet (802.3az) ano ANO
Celkova propustnost prepinace min. 176 Gb/s ANO
Celkovy paketovy vykon pfepinace 98 mpps ANO
Minimalni paketovy buffer: 12 MB ano ANO
Maximalni pfipustna hloubka pfepinace max. 33cm ANO
Zakladni funkce a protokoly ANO
Podpora "jumbo rdmci" véetné velikosti 9198 Byte ano ANO
Podpora linkové agregace IEEE 802.3ad ano ANO
Konfigurovatelné rozklddani LACP zatéZe podle L2, L3 a L4 ano ANO
Minimalni poéet LACP skupin/linek ve skupiné: 8/8 ano ANO
Protokol pro definici Sifenych VLAN: MVRP ano ANO
Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN ano ANO
IEEE 802.1s - Multiple Spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (nap¥. PVST+) ano ANO
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano ANO
Detekce jednosmérnosti optické linky (napt. UDLD) ano ANO
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano ANO
Statické smérovani IPv4 a IPv6 ano ANO
IGMP v2 av3 ano ANO
MLD vl av2 ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL definice na zékladé skupiny fyzickych portd ano ANO
ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN ano ANO
BPDU guard a Root guard ano ANO

3 Nize v textu je kupujici oznagen rovné? jako ,zadavatel” a prodavajici jako ,dodavatel”.

Kupni smlouva C. j. SLP-KS/23406-25/DU)
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HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na ano ANO
kbps
ICMPv4 a ICMPv6 rate-limiting per port ano ANO
Ovérovani 802.1X véetné vice uzivatel na port, minimalné 32 uzivateld/port ano ANO
Konfigurovatelna kombinace poradi postupného ovérovani na portu (IEEE 802.1x, ANO
MAC adresou) ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN a Critical ano ANO
voice VLAN
Dynamické zafazovani do VLAN ano ANO
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni) ano ANO
Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC ano ANO
Ochrana proti opakovanym vypadkdm linek (flapovani) s moznosti konfigurace ANO
citlivosti a akce pfri prekroceni ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano ANO
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano ANO
Podpora IPv4 a IPv6 QoS ano ANO
Minimalné 8 front pro IEEE 802.1p ano ANO
Management
CLI formou 1x USB-C console port ano ANO
Konfigurace zafizeni v ¢lovéku ¢itelné textové formé ano ANO
Podpora automatickych i manualnich snapshotl konfigurace systému ano ANO
USB port pro diagnostiku, pienos konfigurace a firmware ano ANO
Podpora managementu pies IPv4 i IPv6 ano ANO
Podpora SSHv2 server, HTTPS server a SFTP klient ano ANO
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo vyssi ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
RMON ano ANO
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ANO
Lok&lné vynucené RBAC na Urovni pfepinace ano ANO
Dualni flash image ano ANO
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani na vice server( ano ANO
Podpora SYSLOG over TLS ano ANO
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ANO
Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec ano ANO
Podpora TACACS+ véetné command authorization ano ANO
Konfigurani zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano ANO
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a ANO
heslem ano
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
Port mirroring (SPAN), alespof 4 riizné obousmérné session ano ANO
Podpora Zero Touch Provisioning (ZTP) ano ANO
REST API pro automatizaci nastaveni ano ANO
Automatickd konfigurace portu podle pfipojeného zafizeni ano ANO
Podpora Cloud based management ano ANO
Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zatizenim ANO
bez dodatecnych externich nastrojl ano

Kupni smlouva C. j. SLP-KS/23406-25/DU)
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Pozadavek na funkcionalitu Minimalni pozadavky ::I(;‘;jlj\leli
Zakladni vlastnosti
TFida zaFizeni: L2 switch ano ANO
Format zafizeni do racku ano ANO
Maximalni velikost zafizeni: 1U ano ANO
Pocet 1Gbit/s metalickych portQ 48xRJ45 ANO
Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym AxSEP+ ANO
rozhranim
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano ANO
Viechny ethernet porty jsou dostupné zepfedu ano ANO
Interni napdjeci zdroj ano ANO
Podpora Energy Efficient Ethernet (802.3az) ano ANO
Celkové propustnost piepinace 176 Gb/s ANO
Celkovy paketovy vykon pfepinage 98 mpps ANO
Minimalni paketovy buffer: 12 MB ano ANO
Maximalni pfipustnd hloubka pfepinace max. 25cm ANO
Zakladni funkce a protokoly
Podpora "jumbo ramcd" véetné velikosti 9198 Byte ano ANO
Podpora linkové agregace IEEE 802.3ad ano ANO
Konfigurovatelné rozkladani LACP zatéZe podle L2, L3 a L4 ano ANO
Minimalni pocet LACP skupin/linek ve skupiné: 8/8 ano ANO
Protokol pro definici $ifenych VLAN: MVRP ano ANO
Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN ano ANO
IEEE 802.1s - Multiple Spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (nap¥. PVST+) ano ANO
Detekce protilehlého zaFizeni pomoci LLDP a rozsifeni LLDP-MED ano ANO
Detekce jednosmérnosti optické linky (nap¥. UDLD) ano ANO
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano ANO
Statické smérovani IPv4 a IPv6 ano ANO
IGMP v2 av3 ano ANO
MLD v1av2 ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL definice na zakladé skupiny fyzickych portQ ano ANO
ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN ano ANO
BPDU guard a Root guard ano ANO
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na ANO
kbps ano
ICMPv4 a ICMPv6 rate-limiting per port ano ANO
Ovérovani 802.1X vcetné vice uZivatell na port, minimalné 32 uZivateld/port ano ANO
Konfigurovatelna kombinace poradi postupného ovérovani na portu (IEEE ANO
802.1x, MAC adresou) ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN a Critical ano ANO

voice VLAN
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Dynamické zatazovani do VLAN ano ANO
802.1x volitelné bez omezovéni pfistupu (pro monitoring a snadné nasazeni) ano ANO
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano ANO
Ochrana proti opakovanym vypadkdm linek (flapovani) s moznosti konfigurace ano ANO
citlivosti a akce pri prekroceni
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano ANO
Konfigurovatelna ochrana control plane (CoPP) pied DoS utoky na CPU ano ANO
Podpora IPv4 a IPv6 QoS ano ANO
Minimalné 8 front pro IEEE 802.1p ano ANO
Management
CLI formou 1x USB-C console port ano ANO
Konfigurace zafizeni v ¢lovéku ¢itelné textové formé ano ANO
Podpora automatickych i manudélnich snapshott konfigurace systému ano ANO
USB port pro diagnostiku, pfenos konfigurace a firmware ano ANO
Podpora managementu pres IPv4 i IPv6 ano ANO
Podpora SSHv2 server, HTTPS server a SFTP klient ano ANO
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo vyssi ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
RMON ano ANO
Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano ANO
LokdIné vynucené RBAC na Urovni pfepinace ano ANO
Dualni flash image ano ANO
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani na vice server( ano ANO
Podpora SYSLOG over TLS ano ANO
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ANO
Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec ano ANO
Podpora TACACS+ véetné command authorization ano ANO
Konfiguracni zmény pomoci naplanovanych pracovnich tloh (Job scheduler) ano ANO
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a ANO
heslem ano
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
Port mirroring (SPAN), alespori 4 riizné obousmérné session ano ANO
Podpora Zero Touch Provisioning (ZTP) ano ANO
REST API pro automatizaci nastaveni ano ANO
Automatickd konfigurace portu podle pfipojeného zafizeni ano ANO
Podpora Cloud based management ano ANO
Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym ano ANO
zatizenim bez dodatecnych externich nastroja

Ostatni podminky:

- Oba typy switchll musi byt od stejného vyrobce a ze stejné modelové fady

- Hardware musi byt doddn zcela novy, plné funkéni a kompletni (véetné prislusenstvi)

- Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZzadovanych vlastnosti a parametr(.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt

garantovana vyrobcem zafizeni.
- Soucasti dodavky je 104 ks SFP+ SW pro vySe uvedené switche

- Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60

mésicd.
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- Prodavajici je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o viech

doddavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh.

v v 1 s __ v P splnéno
Overovani zarizeni - AP ANO/NE
zdkladni technické poZadavky
Vnitrni pfistupovy bod v poctu kust 25 ANO
Podpora bezdratovych standardd: 802.11a/b/g/n/ac/ax ANO
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6E™ a WPA3™ Enterprise ANO
Pracovni reZzim AP fizené kontrolérem (lightweight) ANO
Kontroler musi byt on-prem, fizeni z cloud kontroleru je nepfipustné. Nejde-li vyuZit stavajici kontrolery ANO
zadavatele v HA zapojeni, musi byt soucdsti dodavky 2 kontrolery v HA zapojeni.
Minimalni pocet portd ethernet LAN: 1x 100/1000/2500 Mbit/s RJ45 ANO
Podpora linkové agregace LACP ANO
Bezvypadkovy (hitless) PoE failover mezi ethernetovymi porty ANO
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu libovolného radia ANO
Podpora napajeni z AC napajeciho zdroje ANO
Rozsah provoznich teplot 0° az +50°C bez redukce vysilaciho vykonu nebo omezeni funkci ANO
Ochrana proti prehfati - vestavény teplotni senzor, ktery automaticky kratkodobé vypne AP ANO
Vestavéna interni anténa MIMO, omni down-tilt ANO
Radiova ¢ast: tri-band, soucasna podpora pasem 2.4GHz, 5GHz a 6GHz ANO
Minimalni MIMO a pocet spatial stream: 2x2 ANO
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ANO
HW podpora OFDMA ANO
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ANO
Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 6GHz: 2400 Mbps, pro 5GHz: 1200 ANO
Mbps a pro 2.4GHz: 500 Mbps
Integrovany TPM pro bezpecné uloZeni certifikatd ANO
Podpora 802.11ac explicitniho beamformingu ANO
Podpora airtime fairness ANO
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ANO
Vypinatelné indikacni LED diody informujici o stavu zafizeni ANO
Prioritizace 6GHz a 5GHz pasma — Band Steering ¢i obdobné ANO
Automaticka detekce Rogue AP ANO
Nastavitelny DTIM interval pro jednotlivé SSID ANO
Podpora WPA3-CNSA, WPA3-SAE, OWE ANO
Mapovani SSID do rdznych VLAN podle IEEE 802.1Q ANO
VLAN Pooling ANO
Podpora wireless MESH s protokolem pro optimalni vybér cesty v ramci MESH stromu ANO
Podpora Layer-2 izolace bezdratovych klientd ANO
HW Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu) ANO
Hardware filtry proti intermodula¢nimu ruseni pochazejicim z mobilnich siti (Advanced Cellular ANO
Coexistence nebo obdobné)
Kupni smlouva C. j. SLP-KS/23406-25/DU)
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Detekce a monitorovani problém( WLAN odchytavanim provozu na AP ve formatu PCAP a jeho zasilanim| ANO
do Ethernetového analyzatoru, schopnost zachytavat ramce véetné 802.11 hlavicek
DHCP server, smérovani a NAT pro bezdratové klienty ANO
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ANO
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ANO
Predavani konektivity mezi AP pti pohybu bez vypadku spojeni — roaming ANO
Dynamické vyvaZovani zatéZze klientl mezi AP se zohlednénim zatéze, poctu klientl, sily signalu v ANO
koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze ANO
Moznost Fizeni QoS (3iFky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P sdileni, VolP,| ANO
video aplikace)
Podpora filtrovani pristupu na web ANO
Podpora RadSec (RADIUS over TLS) ANO
802.11w ochrana management ramcl ANO
Podpora Kensington lock ANO
Podpora MAC ovérovani a 802.1X autentizace Wi-Fi klientd s vyuZitim lokalni databaze v AP ANO
AP se ovéruje pred pripojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant ANO
CLI formou serial konsole port a serial over Bluetooth ANO
SSHv2, SNMPv2c a SNMPv3 ANO
Integrované Bluetooth Low Energy (BLE) radio ANO
Integrované Zigbee 802.15.4 radio ANO
Podpora rezimu SLEEP ANO
Soucasti AP je pfisluSenstvi pro montdz na zed nebo strop ANO
Standardni zaruka vyrobce zafizeni min. 5 let v sidle zadavatele ANO
v v s s we o vs ’ splnéno
NAC - ovérovani uzivatelu a zarizeni ANO/NE
poZadavky
Virtualni appliance pro platformu VMware ESX verze 7 a vys$si nasazena on-prem v prostredi ANO
zadavatele
Moznost instalace VM v prostiedi AWS ¢i Azure s podporou HA rezimu ANO
Podpora distribuované architektury s centralnim prvkem spravy ANO
Autentizaéni brany musi byt nasazené mimo samotny datovy tok ANO
Podpora HA v reZimu active-passive ANO
Sdileni licenci v HA rezimu active-passive ANO
Nasazeni v reZimu L2 nebo L3 jak pro HA, tak i pro komunikaci se sitovymi prvky ANO
ANO
Komunikace se sitovymi prvky (dratovymi i bezdratovymi) pomoci SNMP a CLI, i u jinych vyrobct
Vymahani definovanych bezpeénostnich politik bez nutnosti vyuziti 802.1x nebo MAB ANO
MoZnost instalace samostatného NAC feseni bez nutnosti ndkupu dalSich prvkd (napf. centralni ANO
management). Pokud je dalsi prvek nutny, musi byt soucasti nabidky na NAC
Kupni smlouva C. j. SLP-KS/23406-25/DU)
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Autentizani brana poskytuje sluzby DHCP a DNS pro zafizeni, ktera je tfeba registrovat do ANO
systému pred jejich vpusténim do produkéni sité
Reseni funguje samo o sobé jako Radius server pro autentizaci i accounting ANO
Sprava fe$eni pomoci SSH, CLI a HTTPS ANO
MozZnost granularniho nastaveni administratorskych opravnéni do Grovné spravovanych sitovych ANO
zafizeni a portQ
Autentizace a bezpecnostni kontrola koncového zafizeni pred jeho pfipojenim do sité nezavisle ANO
na zplsobu pripojeni (LAN, WiFi, VPN)
ANO
Detailni profilace pfipojeného zafizeni a klienta bud’ manudlné vytvofenym pravidlem nebo na
zakladé jeho otisku, ktery je ziskan skenem sité nebo komunikaci s externim systémy
Podpora politik pro automatickou profilaci zafizeni, minimalné dle: SNMP, Radius, Syslog, DHCP, ANO
API, SSH, Nmap, HTTP/S, IP range, telnet, vyhodnoceni TCP/UDP port(, Vendor OUI/MAC, WMI
profil
ANO
Periodicka kontrola pripojeného zafizeni, zda stale odpovida profilu, na zakladé kterého bylo
vpusténo do sité a moZnost jeho odpojeni v pfipadé, Ze nespliiuje podminky plvodniho profilu
Podporované autentizacni protokoly MS-CHAP v2, PAP, EAP-MD5, EAP-PEAP, EAP-TLS, EAP- ANO
FAST, EAP-TTLS
Po Uspésné autentizaci moznost definice parametrt sitového portu ¢i SSID pomoci standardnich ANO
Radius atribut(
ANO
Po Uspésné autentizaci je mozné na sitové zafizeni instalovat z NAC brany konfiguraci, napt. ACL
Podpora 802.1x ANO
Podpora MAB autentizace ANO
Podpora tvorby lokalnich G¢th a lokalni autentizace ANO
Podpora registrace koncovych zarizeni v NAC pred jejich fyzickym pfipojenim do sité ANO
Podpora funkce Radius Proxy ANO
Moznost integrace se stavajici certifikaéni autoritou (CA) ANO
Podpora agentt pro operacni systémy Windows, MacOS, Linux. Licence pro tyto agenty je ANO
soucasti dodané licence NAC
Podpora integrace se stavajicim Active Directory serverem pro autentizaci uZivateld pomoci ANO
LDAP
Podpora CAPTIVE portalu v rdmci autentizaéni brany s plné editovatelnym prostfedim ANO
Nejméné 5 rGznych CAPTIVE portald z dGvodu velikosti prostfedi ANO
V pfipadé zjisténi bezpeénostniho incidentu je feSeni schopné zablokovat konektivitu ANO
pripojeného zafizeni nebo zménit sitovy segment na drovni vrstvy L2
Podpora integrace s MDM nastroji (napf. MS In-Tune) ANO
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Podpora integrace s poptavanym firewallem a analytickym feSenim nad provozem poptdvaného ANO
firewallu i NAC
UZivatel s opravnénim administratora ma moznost ru¢né registrovat, zablokovat nebo smazat ANO
nové zafizeni nebo uzivatele
Kontrola pravidel se provadi pfed povolenim pfistupu do sité na zakladé profilu nebo agenta na ANO
koncovém zafizeni
Kontrolu je mozné provadét periodicky, pokud je zafizeni pfipojeno do sité ANO
Kontrola stavu registrd ANO
Kontrola stavu antiviru na stanici ANO
Kontrola existence konkrétnich soubord v lokalnim systému ANO
Ovéreni domény ANO
OvéFeni verze a Grovné aktualizaci na operaénim systému ANO
MozZnost sbéru informaci o instalovanych aplikacich na stanici ANO
Upozornéni uzivatele v pfipadé nesplnéni bezpecnostni kontroly, pfipadné s presmérovanim na ANO
CAPTIVE portal
Moznost odeslani zpravy na koncovou stanici v pfipadé nasazeni agenta ANO
Ovéreni certifikatu a jeho atributl (vydavatele, expirace, common-name a dalsich ANO
Reseni je moiné ovladat i pomoci vyrobcem popsanych API, které musi byt dostupné v ANO
manualech ¢i dokumentaci na strankach vyrobce
Dostupnost a moznost tvorby reportl o stavu platformy a pfipojenych zafizeni v redlném Case a ANO
zpétné alespon o jeden tyden
Vsechny pozadované funkce pokryva jeden typ licence, je mozné dodatecné dokoupit dalsi ANO
licence
Perpetual(nikoli ptedplatné) licence pro 500 souéasné pFipojenych zafizeni ANO
Podpora vyrobce v reZimu 24/7 na systém i konfiguraci, po dobu 5-ti let ANO
’ s 417 7z o Spinéno
Analyza a ukladani logu ANO/NE
zdkladni technické poZadavky
nastroj pro bezpecnostni analyzu logl z NGFW zatizeni se schopnosti jejich korelace véetné ANO
moznosti ukladani logl
podpora automatizace reakci na bezpecnostni udalosti detekované nabizenym fesenim smérem ANO
k NGFW zatizeni pfimo v grafickém rozhrani nabizeného reseni
virtualni appliance pro platformu VMWare, Microsoft Hyper-V, KVM (fyzické zafizeni neni ANO
pfipustna laternativa)
moznost nativni integrace s poptavanym zatizenim typu NGFW, které bude slouZit jako zdroj dat ANO
pro analyzu
Kupni smlouva C. j. SLP-KS/23406-25/DU)
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alespon 5TB alokovatelna kapacita dlouhodobého ulozisté logli a alespori 6GB minimalni limit ANO
pro mnozstvi prijatych logl k analyze za jeden den (moZnost navyseni limitd pomoci dodatecné
licence)
minimalné 4x vNIC ANO
moznost provozovat poptavané Feseni jako prosté uloZisté logt z dalsich zafizeni zakaznika bez ANO
jejich dalsi analyzy
moznost tvorby komplexnich reportl (Top X uZivatel(/zafizeni dle mnoZstvi zjisténych hrozeb, ANO
preneseného provozu atd.) nad analyzovanymi daty z grafického rozhrani poptavaného nastroje
moznost generovat reporty na zakladé specifikace dotaz(i do databaze logli poptavaného reseni ANO
HTML/CSV/XML/PDF fortmat generovanych reportli s moznosti planovani pravidelné ANO
automatické tvorby report(
moznost logické segmentace s moZnosti izolace jednotlivych segmentl z hlediska jejich ANO
administrace a zdroje dat
musi obsahovat preddefinované vzory reportli a umoZriovat Upravu vzhledu generovanych ANO
reportl prvky zdkaznika (loga, hlavicka, ...)
moznost zobrazeni aktudlnich logtl z jednotlivych integrovanych NGFW zatizeni v redlném &ase ANO
moznost zpétného zobrazeni a analyzy logli z divodu moZnosti zpétné analyzy provozu a ANO
moznych uskuteénénych bezpecnostnich hrozeb
poZadavky na management
plnohodnotna sprava pomoci grafického rozhrani a CLI ANO
podpora SNMPv2 a SNMPv3 a REST API ANO
samostatna sekce v grafickém rozhrani pro zobrazni zjiSténych hrozeb ANO
podpora pfijimani syslogli ze zafizeni tfetich stran ANO
moznost Sifrovani pfenasené komunikace mezi poptadvanym feSenim pro analyzu dat a ANO
poptavanym NGFW zafizenim
dalsi poZadavky
podpora vyrobce v reZzimu 24/7 na dobu min. 5 let ANO
vsechny potiebné licence pro vyse uvedené funkce a minimalni parametry na dobu min. 5 let ANO
musi byt také soucasti dodavky
c splnéno
Firewall HA cluster ANO/NE
zdkladni technické poZadavky
2x HW appliance o velikosti 1 RU v reZzimu vysoké dostupnosti (active-active, active-passive) ANO
grafické konfiguraéni rozhrani a pfikazovy Fadek ANO
min. 12 metalickych RJ-45 portd 10/100/1000 ANO
min. 4 opticka datova rozhrani SFP+ o rychlosti 10Gb/s ANO
min. 4 opticka datova rozhrani SFP o rychlosti 1Gb/s ANO
1 dedikovany port pro spravu pomoci konzole pro pfistup k CLI a 1 management port ANO
NGFW musi podporovat plnohodnotnou inspekci sitového provozu v reZimech: ANO
NAT/router ANO
Kupni smlouva C. j. SLP-KS/23406-25/DU)
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L2 transparentni reZim (dva a vice sitovych rozhrani) ANO

L2 interface pair (dvé sitové rozhrani) ANO
Redudantni napajeni firewallu ANO

vykonové poZadavky
Minimalni poZzadovana propustnost stavového firewallu pro IPv4 i IPv6 provoz 35 Gbps (UDP ANO
pakety o velikosti 512 B)
Nizké vloZené zpozdéni zafizeni (latence) max. Sus ANO
Minimalni pocet sou¢asné navazanych spojeni firewallu 2.5 M ANO
Minimalni poet novych spojeni za sekundu 120 k ANO
Propustnost firewallu v packetech min. 40 Mpps ANO
Propustnost NGFW (kombinace stavového firewall, IPS, rozpoznavani aplikaci na L7, logovani) ANO
minimalné 3 Gbps
Propustnost ochrany proti hrozbam a Skodlivému kédu (kombinace stavového firewall, IPS, ANO
rozpoznavani aplikaci na L7, ochrana proti Skodlivému kédu, logovani) min. 2.5 Gbps
Propustnost ochrany proti hrozbam (IPS, ochrana proti sitovym Gtokim, logovani) min. 5 Gbps ANO
Propustnost funkce rozpoznavani sitovych aplikaci na L7 min. 5 Gbps ANO
Propustnost IPSEC VPN v konfiguraci AES256/SHA256 min. 30 Gbps ANO
Propustnost funkce SSL inspekce provozu min. 2.7 Gbps ANO
Min. pocet konfigurovatelnych virtualnich kontext( na kazdém zatizeni 10 ANO
funkéni poZadavky
Funkce rozpozndvani kanceldtskych aplikaci na L7 — aplikacni vrstvé, podpora alespori 3000 ANO
kancelarskych aplikaci, protokol( ¢i pfikazu; jednotlivé aplikace/protokoly usporadany do
kategorii; vyrobce automaticky udrZuje a aktualizuje databazi podporovanych aplikaci
Funkce ochrany pied sitovymi Utoky vychazejici z vyrobcem udrZzované a aktualizované ANO
databaze, ochrana pred utoky typu DoS, verifikace protokol, min. 10 000 signatur v databazi;
podpora zabezpeceni kanceldfskych (IT)
Ochrana pred vyskytem Skodlivého kddu v sitovém provozu (antivirus/antimalware) s podporou ANO
zabezpeceni kancelafskych (IT) a Skodlivého kédu pro mobilni zafizeni; podpora funkce
sanitarizace dokumentu (odstranéni aktivniho obsahu) a pfedani zkoumanych soubort pro
analyzu v prostiedi typu sandbox
funkce kategorizace webovych strdnek (web filtering) s podporou minimalné 60 kategorii ANO
(pracovni zajmy, osobni zajmy, stranky se Skodlivym kddem, nové registrované domény atp.),
podpora definice ¢asové kvoty, kterou nesmi dany uZivatel na dané kategorii za den prekrocit,
vyrobcem aktualizovana a udrzovana databaze
funkce SSL inspekce pro kontrolu protokolll s moznosti vytvareni vyjimek ANO
Vyjimka z SSL inspekce na zdkladé administratorem definovanych adres ANO
Vyjimka z SSL inspekce na zakladé kategorie URL, brané z URL filtra¢ni databaze (napr. kategorie ANO
bankovnictvi, zdravotnictvi atd.)
Ovérovani identity uZivatell (moZnost napojeni na MS Active Directory, LDAP, Radius, Kerberos), ANO
prdce s identitou uZivatele v bezpec¢nostni politice firewallu v rezimu tzv. Single Sign-On
Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto funkce licencované, tak ANO
licence musi byt soucasti dodavky
Funkce QoS, traffic shaping ANO
Kupni smlouva C. j. SLP-KS/23406-25/DU)
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Funkce klientské VPN (pfistup do VPN v tunelovém rezimu s VPN klientem a pfistup do VPN pres ANO
webovy portal, moznost aplikace identit uzivatele ve smyslu definice bezpecnostni politiky VPN
uZivatell

Site-to-Site IPsec VPN s podporou statického i dynamického routovani ANO

Podpora DLP pro identifikaci, monitorovani a ochranu dat ANO

Podpora loT protokoll (minimalné klasifikace provozu, identifikace zatizeni, ochrana zatizeni pred ANO
sitovym Utokem)

Podpora vyrobce v rezimu 24x7 a aktualizace vSech poZadovanych bezpecnostnich funkci po ANO

dobu 5 let

Umisténi vyrobce v Gartner MQ for Network Firewalls v sekci ,Leaders” v poslednich 3 letech ANO

Mai c p splnéno

ail gateway emailova ochrana ANO/NE

zdkladni technické poZadavky

virtudlni feseni pro platformu VMWare, KVM a Microsoft Hyper-V ANO

podpora rezimu vysoké dostupnosti (A-A, A-P) - pokud je potfeba licence pro takové rezimy ANO

fungovdni, musi byt soucasti dodavky

moznost nasazeni v rezimu gateway (MTA), server i transparent, licence pro vSechny ANO

poZadované reZimy je soucasti dodavky

certifikace feSeni alespori VBSpam a VB100 ANO

mozZnost pFidéleni minimalné &tyf virtudlnich sitovych rozhrani ANO
vykonové pozadavky

podpora alokovatelné diskové kapacity az 1TB ANO

poZadovana propustnost feseni min. 30 000 email/h pfi vyuziti soubézné inspekce pomoci ANO

antivirus a antispam profil(. referenc¢ni velikost kontrolovaného emailu je 100 kB.

v reZimu server je mozno vytvorit az 150 schranek, pfipadna licence pro takovy pocet schranek ANO

je soucdsti nabizeného reseni

feseni je schopno konfigurovat pro ochranu az 20 domén, pro kazdou doménu je moZné nastavit ANO
az 50 inspekénich profild

funkéni poZadavky
podpora IPv4 i IPv6 ANO
podpora SMTP autentizace min. pomoci protokolt LDAP, RADIUS, POP3 a IMAP ANO
integrovanad funkce antivirové ochrany emailového provozu s podporou real-time ochrany pred ANO
outbrake Skodlivého kédu, databaze antivirovych signatur musi byt udrZovana vyrobcem
nabizeného reSeni a automaticky aktualizovana
ANO

podpora nastaveni limitl v rdmci SMTP relaci - pocet zprav od jednoho klienta za urcitou dobu,
maximalni pocet spojeni od jednoho klienta za urcitou dobu, podpora endpoint reputace,
napojeni na LDAP za ucelem verifikace uZivatel(; moznost omezeni po¢tu HELO/EHLO v ramci
jedné SMTP relace, moZnost omezit pocet emailovych zprav v ramci SMTP relace, moznost
omezit pocet pfijemcd v ramci adresatd emailu, moznost manipulace s hlavickou mailu
(odstrateni Received hlavicky)
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schopnost analyzy PDF dokument( v pfiloze kontrolované zpravy ANO

shodné moznosti nastaveni a provedeni kontroly p¥ichozi i odchozi komunikace ANO

granularni konfigurace pravidel (pravidla na zakladé IP adres a/nebo domén pfijemce, moznost ANO

vyuziti wildcard notace)

moznost vyuziti zabudované geo databdze IP adres v rdmci pravidel, databaze musi byt ANO

udrZovand vyrobcem nabizeného feseni

podpora karantény s uzivatelskym pristupem umoznujicim bézné operace pomoci oddéleného ANO

sitového rozhrani

podpora systémové karantény ANO

podpora externiho uloZi$té (Sifrovand komunikace, nap¥. SFTP) ANO

feseni a jeho dodané licence umozni provozovat TLS Sifrovani ANO

feSeni a jeho dodané licence umoZni nastavit S/MIME ANO

feSeni a jeho dodané licence umoZni nastavit DKIM, SPF a DMARC ANO

feSeni a jeho dodané licence umozni nastavit zabezpeceni pfenosu mailové komunikace pomoci ANO

IBE

funkce ochrany rate limiting, vyhodnocovani lokalniho skére odesilatell (na zékladé nedavné ANO

activity) s moznosti nastaveni chovani pro rlizné Grovné skére

funkce zabezpeceni dokument v pfiloze se schopnosti odstranéni potencionalné nebezpecnych ANO

prvkl v dokumentu (makra, URL, ...) v€etné dokumentt MS Office a PDF pfi zachovani typu

dokumentu

automaticka dekrypce Sifrovanych dokument( za pomoci administratorem preddefinovaného ANO

slovniku hesel, za ic¢elem provedeni pIné AV a AS kontroly

reakce na detekovanou hrozbu v podobé alespon prridani tagu, pfidani nové hlavicky, ANO

pfeposlani emailu na jiny SMTP server, odmitnuti (reject), zahozeni (discard), uloZeni do

karantény, prepsani adresy pfijemce atd.

funkce opakované kontroly emailu ve chvili jeho vyzvednuti z karantény ANO

ochrana pred skodlivymi URL (vyrobcem udrzovana databaze Skodlivych URL), moZnost ANO

uzivatelské volby neZzadoucich webovych kategorii (phishing, malware, adult material, ...)

URL click protection a ochrana proti impersonifikaci ANO

SandBox funkcionalita v prostfedi vyrobce feseni pro podporu detekce Zero Day hrozeb ANO

ochrana pfed Utoky typu BEC ANO
ANO

architektura MTA musi umoznit provést kontrolu emailu jesté pfed ulozenim do emailové fronty

poZadavky na management

plnohodnotnd sprava pomoci (HTTPs) a CLI (SSH) je soucasti nabizeného reseni ANO

mozZnost omezeni administratorskych prav na definované domény ANO

integrované logovani systémovych udalosti a pribéhu inspekce provozu s moZnosti zobrazeni ANO

logli v GUI

podpora protokold SNMP (v2c, v3) a syslog pro moznost zaclenéni do externiho monitorovaciho ANO

systému

podpora logovani na externi log server (syslog) ANO
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podpora archivace (pfistup do archivu pomoci protokolu IMAP) ANO
podpora REST APl pro moznost integrace do stavajici infrastruktury, pfipadna licence musi byt ANO
soucasti dodavky
oddéleni administratorského a uzivatelského pristupu do emailovych schranek a karantény pres ANO
rdzna sitova rozhrani
dalsi poZadavky

podpora vyrobce v rezimu 24/7 na dobu min. 5 let ANO
vSechny potiebné licence pro vyse uvedené funkce a minimaini parametry na dobu min. 5 let ANO
musi byt také soucasti dodavky

Compute servery

Specifikace serveru 3 kusy

Je pozadovano nové nepouZzité zatizeni urcené pro Cesky (EU) trh s uvedenymi minimalnimi poZadavky, které

musi splfiovat:

2 x VGA (1 vpredu, 1 vzadu)

Server Splnéno ANO/NE
Provedeni do racku, barevné znacené hot-plug vnitfni komponenty a mista pro | ANO
uchopeni

Vyska max. 2U, Sitka 19, montaz do racku vysuvné lyZiny véetné ramene pro kabely ANO
Trusted Platform Module 2.0 ANO
Dvousocketovy systém zaloZeny na Intel platformé (z divodu kompatibility se | ANO
soucasnym clusterem).

Osazeny 1x CPU spresné 16 fyzickymi jadry (z licen¢nich dlvodd na serverech | ANO
provozovanych systéma) o zakladni frekvenci min. 3.6 GHz. Vykon CPU Throughput
SPECrate® 2017 Integer minimalné 195 Base pro 1 socket sestavu. Tento vysledek testu

musi byt dostupny ptimo pro nabizeny konkrétni model konkrétniho vyrobce serveru.
PoZadovana kapacita RAM minimdlné 512 GB typu DDR5 5600MT/s sloZzend z 8 dimm | ANO
moduld. Musi umoznovat pridat min. dalSich 512 GB paméti ve stejnych modulech a
kapacité, bez nutnosti vymény plvodnich moduld.

Diskovy subsystém

Bez internich diskl ANO
Samostatny diskovy prostor pro boot operacniho systému osazeny NVMe hot-plug | ANO
disky o kapacité: min. kapacité 480GB NVMe v RAID 1

Interface

3 x USB (1 vpredu, 2 vzadu), min. 1x USB 3.0 ANO

Rozhrani
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2x Dual port karta 10/25GbE vcetné optickych transceiver(/DAC kabeld 25Gbit ANO
2x Dual port karta FC 32Gb véetné optickych transceiver( a pfislusnych optickych | ANO
patchcord
1x Dual port 1GbE karta rozhrani RJ45 ANO
1x nezavisly management port s rozhranim RJ45 ANO
Napajeni
PIné redundantni napajeci zdroje min 1100W / max. 1600W min. tfidy Titanium ANO
Management
Samostatny management port s podporou failoveru na jinou sitovou kartu v serveru | ANO
musi podporovat VLAN, LLDP Discovery sitové infrastruktury a protokoly IPv4 i IPv6
Automatickd instalace a obnova SSL certifikdtu vestavéného serveru ANO
Na Celni strané serveru umistény displej, ktery zobrazuje zakladni Gdaje o serveru (min. | ANO
IP adresu serveru a chybové stavy)
Pristup po SSL, Telnetu, SNMP a RESTful API s podporou Redfish SSE ANO
Podpora Syslog serveru. Logy zaznamenavaji stavy hardwarovych sensor(, véetné | ANO
udalosti o pfihlaseni a zménach konfigurace
MoZnost streamovani Udajl ze senzorl serveru, telemetrie a provoznich reportd pro | ANO
ucely prediktivniho vyhodnocovani a zabezpeceni, s podporou pro Splunk nebo ELK
stack
Management musi byt schopen poskytovat ovladace pro instalované operacni systémy | ANO
bez nutnosti specialni dedikované partition na internich discich serveru a nezavisle na
téchto discich (Ulozisté nezavislé na OS). Dale musi umozZiovat aktualizaci firmware
hardwaru s moznosti ovéreni a stazeni aktudlnich verzi z online repozitare vyrobce
nebo z bezpeéného lokalniho repozitare spravovaného administratorem.
Moznost pfistupu ptes dedikovany USB port s emulaci sitového pfipojeni ANO
Vzdaleny reset, reboot s korektnim ukoncenim OS, vypnuti a zapnuti serveru, véetné | ANO
odpojeni zdroju (power cycle)
Schopnost integrace do prostfedi VMware vCenter a naslednd sprava z tohoto | ANO
prostiedi, véetné diskového subsystému, bez nutnosti prihlasovani se na rozhrani OOB.
Management umoznuje monitorovani spotreby elektrické energie na Urovni serveru,
hosta a virtualniho serveru (VMware)
Vestavény HTML5 server pro spravu bez nutnosti instalace ActiveX nebo Java plugind, | ANO

véetné vzdalené konzole KVM over IP, ktery zdroven umoZfiuje pribéiné
vyhodnocovani priimérného vytizeni serveru s grafickym zobrazenim v HTML5 GUI a

moznosti alertd
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MozZnost vraceni firmware na predchozi verzi. Automatické obnoveni zabezpeceného
operacniho systému véetné BIOSu serveru a firmware BMC. Podpora uzamceni serveru

pro zvyseni bezpecnosti (System Lock Down)

ANO

Grafickd konzole pro spravu a monitorovani serveri s moZnosti integrace do
proaktivniho monitoringu s prediktivni analyzou prostfednictvim cloudového portalu
vyrobce. Tento portal je pfistupny také pres mobilni aplikace dostupné pro iOS a
Android. Pokud jsou vyZadovany licence, musi byt soucasti feSeni po celou dobu

platnosti podpory

ANO

Podpora operaéni systému a hypervizoru

VMware vSphere™ 7.0 a novéjsi

Microsoft® Windows Server® 2019/2022, x64
Microsoft® Windows Server® 2025, x64
SUSE® Linux® Enterprise Server

Ubuntu Server LTS

Red Hat® Enterprise Linux

ANO

Zaruka

Podpora na 5 rok( typu 24x7x365 s reakéni dobou opravy nasledujici pracovni den,
oprava v misté instalace, servis je poskytovan vyrobcem serveru. Jediné kontaktni misto
pro nahlaseni poruch pro vsechny komponenty dodavaného systému. MoZnost stazeni
ovladacl a management software na webovych strankach vyrobce po zadani

unikatniho sériového Cisla

ANO

Zdarma pftistup k aktualizacim firmware a ovladacl i po uplynuti doby platné podpory

ANO

Software

Soucasti dodavky je operacni serverovy systém s grafickym rozhranim v nejnovéjsi verzi
s autentizaci protokoly Kerberos V5, NTLMv2, NTLM. S moZnosti provozu
neomezeného pocet serverl v serverovém virtualnim prostfedi pro vSechna jadra
kazdého serveru, doddvana jako OEM pfimo od vyrobce serveru, licence musi byt nova,
nepouzitd a nesmi se jednat o druhotnou licenci. Dodavany OS musi byt plné
kompatibilni se stavajicim opera¢nimi systémy, s pouZivanou spravou uZivateld (Active
directory) a v soucasnosti provozované AlS na ném musi byt schopny béZet bez nutnosti
jejich zmény. Soucasti pozadavku jsou také klientské licence v rozsahu 250 klientl piné
kompatibilni s provozovanymi OS. Soucasti dodavky je technickd dokumentace

v elektronické podobé (pripadné odkaz na dokumentaci na strankach vyrobce).

ANO

Soucasti dodavky je 250 ks Windows Server 2025 User CAL

ANO

Soucasti doddavky je virtualizacni platforma VMware v Sphere (z dlivodl kompatibility

se stavajicim prostiedim a podporou a kompatibilitou provozovanych aplikaci ze strany

ANO
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jejich vyrobcu). Soucdsti dodavky je VMware vSphere Standard pro vSechna jadra

v kazdém serveru na 5 let.

Disaster Recovery server 1 ks

Server Splnéno ANO/NE
Provedeni do racku, barevné znacené hot-plug vnitfni komponenty a mista pro | ANO
uchopeni

Vyska max. 2U, Sitka 19, montaz do racku, vysuvné lyZiny vCetné ramene pro kabely | ANO
Trusted Platform Module 2.0 ANO
Dvousocketovy systém zaloZeny na Intel platformé (z ddvodu kompatibility se | ANO
soucasnym clusterem).

Osazeny 2x CPU kazdy s presné 16 fyzickymi jadry (z licen¢nich divodd na serverech | ANO
provozovanych sysrému) o zakladni frekvenci min. 2.8 GHz. Vykon CPU Throughput
SPECrate® 2017 Integer minimalné 338 Base pro 2 socket sestavu. Tento vysledek testu

musi byt dostupny ptimo pro nabizeny konkrétni model konkrétniho vyrobce serveru.
Pozadovana kapacita RAM minimalné 1024 GB typu DDR5 5600MT/s sloZzena z 16 dimm | ANO
moduld. Musi umozZnovat pfidat min. dalSich 1024 GB paméti ve stejnych modulech a
kapacité, bez nutnosti vymény ptvodnich moduld.

Diskovy subsystém

HW radic s podporou HW RAID min. RAID 0, 1, 5, 6, 10, 50, 60 a min. 8GB zalohovanou | ANO
cache na fadici

Osazeny pravé 10x SSD (nebo NVME) o kapacité jednoho disku min.3,84TB. Chassis | ANO
musi umoZriovat osazeni dalsich min. 6 ks stejnych diskd bez nutnosti dokupovani jinych
komponent neZz samotnych diska.

Samostatny diskovy prostor pro boot operacniho systému osazeny NVMe hot-plug | ANO
disky o min. kapacité 480GB NVMe v RAID 1

Interface

3 x USB (1 vpredu, 2 vzadu), min. 1x USB 3.0 ANO
2 x VGA (1 vpredu, 1 vzadu)

Rozhrani

2x Dual port karta 10/25GbE véetné optickych transceiver(/DAC kabel(i 25Gbit ANO
2x Dual port karta FC 32Gb vcetné optickych transceiver( a prislusnych optickych | ANO
patchcordl

1x Dual port 1GbE karta rozhrani RJ45 ANO
1x nezavisly management port s rozhranim RJ45 ANO
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Napajeni

PIné redundantni napajeci zdroje min 1100W / max. 1600W min. tfidy Titanium

ANO

Management

Samostatny management port s podporou failoveru na jinou sitovou kartu v serveru

musi podporovat VLAN, LLDP Discovery sitové infrastruktury a protokoly IPv4 i IPv6

ANO

Automaticka instalace a obnova SSL certifikatu vestavéného serveru

ANO

Na Celni strané serveru umistény displej, ktery zobrazuje zdkladni Udaje o serveru (min.

IP adresu serveru a chybové stavy)

ANO

Pristup po SSL, Telnetu, SNMP a RESTful APl s podporou Redfish SSE

ANO

Podpora Syslog serveru. Logy zaznamenavaji stavy hardwarovych sensor(, véetné

udalosti o prihlaseni a zménach konfigurace

ANO

Moznost streamovani Udaji ze senzorl serveru, telemetrie a provoznich reportl pro
ucely prediktivniho vyhodnocovani a zabezpeceni, s podporou pro Splunk nebo ELK

stack

ANO

Management musi byt schopen poskytovat ovladace pro instalované operacni systémy
bez nutnosti specialni dedikované partition na internich discich serveru a nezavisle na
téchto discich (ulozZisté nezdvislé na OS). Dale musi umozinovat aktualizaci firmware
hardwaru s moznosti ovéreni a stazeni aktudlnich verzi z online repozitare vyrobce

nebo z bezpecného lokdIniho repozitare spravovaného administratorem.

ANO

Moznost pfistupu ptes dedikovany USB port s emulaci sitového pfipojeni

ANO

Vzdaleny reset, reboot s korektnim ukoncenim OS, vypnuti a zapnuti serveru, véetné

odpojeni zdroju (power cycle)

ANO

Schopnost integrace do prostfedi VMware vCenter a ndslednd sprdva z tohoto
prostredi, véetné diskového subsystému, bez nutnosti pfihlasovdni se na rozhrani OOB.
Management umozniuje monitorovani spotifeby elektrické energie na Urovni serveru,

hosta a virtualniho serveru (VMware)

ANO

Vestavény HTML5 server pro spravu bez nutnosti instalace ActiveX nebo Java pluging,
véetné vzdalené konzole KVM over IP, ktery zdrovenn umoZfiuje prabéiné
vyhodnocovéni priimérného vytiZzeni serveru s grafickym zobrazenim v HTML5 GUI a

moznosti alertd

ANO

Moznost vraceni firmware na predchozi verzi. Automatické obnoveni zabezpeceného
operacniho systému véetné BIOSu serveru a firmware BMC. Podpora uzamceni serveru

pro zvyseni bezpecnosti (System Lock Down)

ANO

Graficka konzole pro spravu a monitorovani serveri s mozZnosti integrace do
proaktivniho monitoringu s prediktivni analyzou prostfednictvim cloudového portélu

vyrobce. Tento portal je pfistupny také pres mobilni aplikace dostupné pro iOS a

ANO
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Android. Pokud jsou vyZadovany licence, musi byt soucasti feSeni po celou dobu

platnosti podpory

Podpora operaéni systému a hypervizoru

VMware vSphere™ 7.0 a novéjsi

Microsoft® Windows Server® 2019/2022, x64
Microsoft® Windows Server® 2025, x64
SUSE® Linux® Enterprise Server

Ubuntu Server LTS

Red Hat® Enterprise Linux

ANO

Zaruka

Podpora na 5 rok( typu 24x7x365 s reakéni dobou opravy nasledujici pracovni den,
oprava v misté instalace, servis je poskytovan vyrobcem serveru. Jediné kontaktni misto
pro nahlaseni poruch pro vsechny komponenty dodavaného systému. MoZnost stazeni
ovladacl a management software na webovych strankach vyrobce po zadani

unikatniho sériového Cisla

ANO

Zdarma ptistup k aktualizacim firmware a ovladacl i po uplynuti doby platné podpory

ANO

Software

Soucasti dodavky je operacni serverovy systém s grafickym rozhranim v nejnovéjsi verzi
s autentizaci protokoly Kerberos V5, NTLMv2, NTLM. S moZnosti provozu
neomezeného pocet serverl v serverovém virtualnim prostfedi pro vSechna jadra
kazdého serveru, doddvana jako OEM pfimo od vyrobce serveru, licence musi byt nova,
nepouzitd a nesmi se jednat o druhotnou licenci. Dodavany OS musi byt plné
kompatibilni se stavajicim opera¢nimi systémy, s pouZivanou spravou uZivateld (Active
directory) a v soucasnosti provozované AlS na ném musi byt schopny béZet bez nutnosti
jejich zmény. Soucasti pozadavku jsou také klientské licence v rozsahu 250 klient( piné
kompatibilni s provozovanymi OS. Soucasti dodavky je technickd dokumentace

v elektronické podobé (pripadné odkaz na dokumentaci na strankach vyrobce).

ANO

Soucasti dodavky je z divod( zalicencovani DR prostfedi pro béh stéZejni aplikace
trvald licence MS SQL v nejnovéjsi verzi pro 4 core véetné Software Assurance platné
na 3 roky od dodani. Licence musi byt nova, nepouZita a nesmi se jednat o druhotnou

licenci.

ANO

Soucasti dodavky je virtualizacni platforma VMware vSphere (z divod( kompatibility
se stavajicim prostifedim a podporou a kompatibilitou provozovanych aplikaci ze strany
jejich vyrobcll). Soucasti dodavky je VMware vSphere Standard pro vsechna jadra

v serveru na 5 let.

ANO
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Backup server 1 ks
Server Splnéno ANO/NE
Provedeni do racku, barevné znacené hot-plug vnitfni komponenty a mista pro | ANO
uchopeni
Vyska max. 1U, Sitka 19“, montaz do racku vysuvné lyZiny véetné ramene pro kabely ANO
Dvousocketovy systém zaloZeny na Intel platformé (z ddvodu kompatibility se | ANO
soucasnym clusterem).
Trusted Platform Module 2.0 ANO
Osazeny 2x CPU kazdy s presné 16 fyzickymi jadry (z licenc¢nich divodd na serverech | ANO
provozovanych sysrémi) o zakladni frekvenci min. 2 GHz. Vykon CPU Throughput
SPECrate® 2017 Integer minimalné 265 Base pro 2 socket sestavu. Tento vysledek testu
musi byt dostupny pfimo pro nabizeny konkrétni model konkrétniho vyrobce serveru.
PoZadovana kapacita RAM minimalné 256 GB typu DDR5 5600MT/s slozena z 16 dimm | ANO
moduld. Musi umoznovat pridat min. dalSich 256 GB paméti ve stejnych modulech a
kapacité, bez nutnosti vymény plvodnich moduld.
Diskovy subsystém
HW radi¢ s podporou HW RAID min. RAID 0, 1, 5, 6, 10, 50, 60 a min. 8GB zalohovanou | ANO
cache na radici
Osazeny min. 3x SSD (nebo NVME) o kapacité jednoho disku min.960GB. Chassis musi | ANO
umoznovat osazeni dalSich min. 5 ks stejnych disk( bez nutnosti dokupovani jinych
komponent nez samotnych diska.
Interface
3 x USB (1 vpredu, 2 vzadu), min. 1x USB 3.0 ANO
2 x VGA (1 vpredu, 1 vzadu)
Rozhrani
2x Dual port karta 10/25GbE véetné optickych transceiver(/DAC kabel( 25Gbit ANO
1x Dual port karta FC 32Gb véetné optickych transceiverl a pfislusnych optickych | ANO
patchcord(
1x Dual port 1GbE karta rozhrani RJ45 ANO
1x nezavisly management port s rozhranim RJ45 ANO
Napajeni
PIné redundantni napajeci zdroje min 1100W / max. 1600W min. tfidy Titanium ANO
Management
Samostatny management port s podporou failoveru na jinou sitovou kartu v serveru | ANO

musi podporovat VLAN, LLDP Discovery sitové infrastruktury a protokoly IPv4 i IPv6
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Automaticka instalace a obnova SSL certifikatu vestavéného serveru

ANO

Na Celni strané serveru umistény displej, ktery zobrazuje zdkladni Udaje o serveru (min.

IP adresu serveru a chybové stavy)

ANO

Pistup po SSL, Telnetu, SNMP a RESTful API s podporou Redfish SSE

ANO

Podpora Syslog serveru. Logy zaznamenavaji stavy hardwarovych sensor(, véetné

udalosti o pfihlaseni a zménach konfigurace

ANO

Moznost streamovani Gdaji ze senzorl serveru, telemetrie a provoznich reportl pro
ucely prediktivniho vyhodnocovani a zabezpeceni, s podporou pro Splunk nebo ELK

stack

ANO

Management musi byt schopen poskytovat ovladace pro instalované operacni systémy
bez nutnosti specialni dedikované partition na internich discich serveru a nezavisle na
téchto discich (UloZisté nezavislé na OS). Dale musi umoZnovat aktualizaci firmware
hardwaru s mozZnosti ovéreni a stazeni aktualnich verzi z online repozitare vyrobce

nebo z bezpecného lokalniho repozitare spravovaného administratorem.

ANO

MozZnost pfistupu pres dedikovany USB port s emulaci sitového pfipojeni

ANO

Vzdaleny reset, reboot s korektnim ukoncenim OS, vypnuti a zapnuti serveru, véetné

odpojeni zdroju (power cycle)

ANO

Schopnost integrace do prostfedi VMware vCenter a ndslednd sprava z tohoto
prostredi, véetné diskového subsystému, bez nutnosti prihlasovani se na rozhrani OOB.
Management umoznuje monitorovani spotieby elektrické energie na Urovni serveru,

hosta a virtualniho serveru (VMware)

ANO

Vestavény HTMLS server pro spravu bez nutnosti instalace ActiveX nebo Java pluging,
véetné vzdalené konzole KVM over IP, ktery zdroven umozfiuje prabéiné
vyhodnocovani priimérného vytizeni serveru s grafickym zobrazenim v HTML5 GUI a

moznosti alertl

ANO

MozZnost vraceni firmware na predchozi verzi. Automatické obnoveni zabezpeceného
operacniho systému véetné BIOSu serveru a firmware BMC. Podpora uzamceni serveru

pro zvyseni bezpec¢nosti (System Lock Down)

ANO

Graficka konzole pro spravu a monitorovani serveri s moZnosti integrace do
proaktivniho monitoringu s prediktivni analyzou prostfednictvim cloudového portélu
vyrobce. Tento portdl je pristupny také pres mobilni aplikace dostupné pro iOS a
Android. Pokud jsou vyZzadovany licence, musi byt soucasti feSeni po celou dobu

platnosti podpory

ANO

Podpora operaéni systému a hypervizoru

VMware vSphere™ 7.0 a novéjsi

Microsoft® Windows Server® 2019/2022, x64

ANO
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Microsoft® Windows Server® 2025, x64
SUSE® Linux® Enterprise Server
Ubuntu Server LTS

Red Hat® Enterprise Linux

Zaruka

Podpora na 5 rok( typu 24x7x365 s reakéni dobou opravy nasledujici pracovni den, | ANO
oprava v misté instalace, servis je poskytovan vyrobcem serveru. Jediné kontaktni misto
pro nahlaseni poruch pro vsechny komponenty dodavaného systému. MoZnost staZeni
ovladacl a management software na webovych strankach vyrobce po zadani

unikatniho sériového Cisla

Zdarma pfistup k aktualizacim firmware a ovladacl i po uplynuti doby platné podpory | ANO

Software

Soucasti dodavky je operaéni serverovy systém s grafickym rozhranim v nejnovéjsi verzi | ANO
s autentizaci protokoly Kerberos V5, NTLMv2, NTLM. S moZnosti provozu 2 server(
v serverovém virtudlnim prostredi pro vSechna jadra kazdého serveru, dodavana jako
OEM piimo od vyrobce serveru, licence musi byt nova, nepouZitd a nesmi se jednat o
druhotnou licenci. Dodavany OS musi byt pIné kompatibilni se stavajicim operac¢nimi
systémy, s pouZivanou spravou uzivatelll (Active directory) a v soucasnosti
provozované AlIS na ném musi byt schopny béZzet bez nutnosti jejich zmény. Soucasti
pozadavku jsou také klientské licence vrozsahu 250 klientd plné kompatibilni
s provozovanymi OS. Soucasti dodavky je technickd dokumentace v elektronické

podobé (pfipadné odkaz na dokumentaci na strankach vyrobce).

Soucdsti dodavky je z divodu zachovani provozu a kompatibility licence zalohovaciho | ANO

software Veeam Essentials VUL pro 50 instanci na 5 let

. , Splnuje Popis Feseni pozadavku/
Pozadovany parametr _

zadovany p ANO/NE skutecna hodnota
Deduplikacni diskové ulozisté — 1 ks
Vyrobce a obchodni nazev nabizeného zafizeni Dell PowerProtect DataDomain DD6410
Deduplikaéni diskové ulozisté, provedeni RACK — Sife 19” ANO Deduplikaéni diskové ulozisté,

provedeni RACK — Sife 19”

Cista vyuzitelna kapacita (nededuplikovana kapacita, ktera je
dostupna pro uloZeni dat a Ize ji zkontrolovat ANO 92TBu

prostfednictvim management nastrojd): min. 92TBu

Moznost rozsifeni kapacity minimélné az na 172TBu Ccisté

. ANO 172 TBu
kapacity.

Propustnost pro zapis: min. 21TB/h ANO 21 TBu

Kupni smlouva C. j. SLP-KS/23406-25/DU)
Ev. & 0205/2025 28/33



Financovano

* X % < B P -
N Evropskou unii >’- NARODNI
ot pskou #\  PLAN OBNOVY
NextGenerationEU
Propustnost pro ¢teni: min. 3TB/h ANO 3 TBh
Sitové rozhrani 10GbE SFP: pocet rozhrani min. 4x, véetné 4x ANO 4x 10GbE SFP, vietné 4x
10GbE 3m AOC kabeld 10GbE 3m AOC kabeld
FC16Gb: minimalni pocet portd 2x, osazeno FC moduly ANO L
2x FC 16Gb, véetné SFP
MoZnost rozsiteni: ANO
. FC16 (min. 2 porty) *FC16 (2 porty)
25GbE (2x SFP+ t
. 25GbE (min. 2x SFP+ porty) * (2x SFP+ porty)
10GbE (4x SFP+ t
. 10GbE (min. 4x SFP+ porty) * (4x SFP+ porty)
Minimalni pocet konkurencnich zdlohovacich uloh: min. 260 ANO 260
Ulozité musi pri ukladani dat vyuZivat princip in-line ANO Ulozisté pri ukladani dat
. o . s vyuziva princip in-line
deduplikace na cili na principu variabilni délky bloku. deduplikace na cili na principu
variabilni délky bloku.
Ulozisté musi data pired uloZenim komprimovat (komprimace ANO Ulozisté pred uloZenim
nesmi mit dopad na vykon uloZisté pfi zidloze nebo obnové provad|. komprlma<,:| dat
(komprimace nema dopad na
dat) vykon UloZisté pfi zaloze nebo
obnové dat)
Architektura diskového UuloZisté musi pro deduplikace ANO Architektura diskového
" - b Y ulozisté pro deduplikace
vyuzivat procesorovy vykon a nesmi byt zavisla na poctu a v o .o
vyuZivd procesorovy vykon a
typu backendovych diskd neni zavisla na poctu a typu
backendovych disku
Diskové ulozisté musi konsolidovat a centralizovat zalohovaci ANO Diskové ulozisté konsoliduje
prostiedi (lokalni i vzdalené) — vsechna data budou a cenEraIEZUJe ’zal,o'hova'u ,
prostredi (lokalni i vzdalené) —
deduplikovana v ramci jednoho boxu vSechna data jsou
deduplikovana v ramci
jednoho boxu
Zafizeni musi podporovat minimalné vyjmenované protokoly ANO Zafizeni podporuje minimalné
j e kol
a musi umoznit jejich souéasné poutziti: CIFS, NFS, VTL, FC vmevevno.vahe“proto ?y a,
umoznuje jejich soucasné
pouZiti: CIFS, NFS, VTL, FC
Zafizeni musi umozZnovat pfimou integraci s rGznymi typy Zafizeni umozniuje pfimou
zalohovacich SW (minimalné Microfocus Data Protector, m}tegraa s’uvedenyn_wl typy
zalohovacich SW (Microfocus
Veritas NetBackup, Avamar, PPDM, Veeam, Oracle RMAN, ANO Data Protector, Veritas
. NetBackup, Avamar, PPDM,
MS SQL Studio) Veeam, Oracle RMAN, MS
SQL Studio)
Diskové uloZisté musi umoZnovat primou integraci se DataDomain je certifikovana
zadlohovacim software - Veeam Backup Veeam Backup & spolecnosti Veeam, J,e
uvedena na uvedeném
Replication v12. Pfima integrace musi byt dolozZitelna jak ANO odkazu. Integrace je

vyrobcem diskového uloZisté, tak vyrobcem software, tzn.

spole¢nosti Veeam na verejné dostupném misté (napfr.

provedena prostiednictvim
DD Boost, ktera je soucasti
licencniho baliku modelu
DD6410
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https://helpcenter.veeam.com/docs/backup/vsphere/dedu

plicating storage appliances.html?ver=120)

Popiste zpUsob integrace

Diskové uloZisté je univerzalni z hlediska podpory datovych
typl zalohovanych dat, musi podporovat vSechny datové

typy pouzivané v produkénim prostredi — tzn. soubory,

Diskové uloZisté je univerzalni
z hlediska podpory datovych
typl zdlohovanych dat,
podporuje viechny datové

ANO v , v .
databaze, emaily, VMware, MS Exchange typy Qoulzwane v produkenim
prostiedi — tzn. soubory,
databaze, emaily, VMware,
MS Exchange
Kompatibilita se standardem OpenStorage ANO Kompatibilita se standardem
OpenStorage
PoZzadujeme Certifikace podle SEC 17a-4f nebo ekvivalentni ANO
evropské nebo ceské normy, uchaze¢ uvede jednotlivé Certifikace podle SEC 17a-4f
certifikace.
Deduplikace je provadéna pres celé zdlohovaci prostfedi —jak ANO Deduplikace je provadéna
Ly . Y ey pres celé zalohovaci prostredi
pres vSechny aplikace, tak pres cilova ulozisté . Ly .
— jak ptes vSechny aplikace,
tak pres cilova ulozZisté
MozZnost distribuce deduplika¢niho algoritmu z cilového ANO MozZnost distribuce
S o vivex L o deduplikacniho algoritmu z
(deduplikacniho ulozisté) na zdrojové zatizeni (backup cilového (deduplikacniho
klienta nebo backup server) uloZisté) na zdrojové zafizeni
(backup klienta nebo backup
server
Funkce multitenancy (logické déleni diskového prostoru pro ANO Funkce multitenancy (logické
rGzné skupiny uZivateld s pravy pouze na tyto logické déleni diskového prostoru pro
rdzné skupiny uzivateld s
jednotky s moZnosti definice tenant administrator) pravy pouze na tyto logické
jednotky s moZnosti definice
tenant administrator)
Diskové uloZisté musi obsahovat licenci pro replikaci do ANO Diskové uloZisté obsahuje
e . licenci pro replikaci do zalozni
zalozni lokality .
lokality
Diskové Uulozisté musi posilat do zaloini lokality pouze ANO Diskové ulozisté posila do
deduplikovana zkomprimovana data zaloznl.lokalltY pouze
deduplikovana
zkomprimovana data
Diskové uloZisté musi podporovat alespon nasledujici ANO Diskové uloZisté podporuje
scénare pro replikaci: 1:1, M:1 a kaskadovou replikaci ::;:ﬁ(iléjiicif;e&?;eapm
kaskadovou replikaci
Replikaci musi byt moZno spustit ve stejném case jako zalohu ANO Replikaci je moZno spustit ve
, . stejném Case jako zalohu bez
bez dopadu na vykon zalohy dopadu na vykon zalohy
Diskové UloZisté musi umoznit funkcionalitu Sifrovani ANO Diskové uloZisté umoznuje

replikacniho toku data-in-flight

funkcionalitu Sifrovani
replikacniho toku data-in-
flight
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Interni algoritmus pro neustdlou kontrolu zdravi uloZenych ANO Pole obsahuje interni
- . T , algoritmus pro neustalou
dat a jejich automatickou obnovu v pfipadé poskozeni tak, kontrolu zdravi ulozenych dat
aby bylo moZno zalohy kdykoliv obnovit k jakémukoliv a jejich automatickou obnovu
okamsiku v pFl’padS”e poélfozeni tak, a.by
bylo moZno zalohy kdykoliv
obnovit k jakémukoliv
okamzZiku
Zafizeni musi obnovovat data vidy z deduplikovaného a
Zafizeni obnovuje data vZdy z
komprimovaného stavu, neni pfipustny mezikrok (napf. ANO deduplikovaného a
externi diskova cache), komprimovaného stavu
Funkcionalita pro Sifrovani ukladanych data metodou data- Funkcionalita pro Sifrovani
ANO ukladanych data metodou
at-rest . .
data-at-rest je obsaZzena
UloZi$té musi obsahovat HotSpare disky ANO Ulozisté obsahuje HotSpare
disky
Kompletni verifikace dat — okamZzitd verifikace zdloh a ANO Kompletni verifikace dat —
kontrola integrity pravé ukladanych dat okam2|ta.ver|fllface Z,al?h @
kontrola integrity pravé
uklddanych dat
Ulo7ité musi disponovat mechanismem pro mazani ANO Ulozisté disponuje
. , , ., . , mechanismem pro mazani
expirovanych dat, ktery nebude mit dopad na ulohy zalohy, expirovanych dat, ktery nem
obnovy a replikace (nebude sniZovat pocty soucasné bézicich dopad na ulohy zalohy,
uloh, nebude vynucovat maintenance window, atd.) — tento obrjovy @ Eeplllfaciev(’n’esn[ZUJe
pocty soucasné bézicich uloh,
proces musi byt moZno v pfipadé potieby spustit, nebo nevynucuje maintenance
prerusit bez jakéhokoliv dopadu na zdravi a konzistenci vadovw, atd.v)’— te[\to pvroces
je mozno v pripadé potreby
uloZenych dat spustit, nebo prerusit bez
jakéhokoliv dopadu na zdravi
a konzistenci ulozenych dat
Nabizené zafizeni musi umoznovat Sifrovat data a musi ANO DD6410 umoznuje Sifrovat
disponovat i nastroji pro spravu klica. datz’a @ dls’?nonUJe I nastroji pro
spravu kli¢d.
Ulo7i$té musi umozriovat nastavit skarta¢ni Ihity ulozenych ANO Ulo7i$té umozriuje nastavit
dat, granuldrné podle definovanych politik Fizenych skartaclnl Ivhuty ulozenych dat,
granularné podle
zalohovacim SW. definovanych politik fizenych
zalohovacim SW.
Retencni zamek UloZisté musi ochranit data pred zménou, ANO Retencni zamek ulozisté
PV . v e chrani data pred zménou,
nebo smazanim pred vyprSenim retenc¢ni lhity oy
nebo smazanim pred
vyprsenim retencni Ihlty
Ulozisté musi disponovat mechanismem ochrany dat a ANO Ulozisté disponuje

samotného ulozisté pred napadenim Gtocnikem z prostredi
zadavatele i mimo toto prostredi (napt. hackersky utok,

ransomware, apod.).

mechanismem ochrany dat a
samotného uloZisté pred
napadenim Utocnikem

z prostiedi zadavatele i mimo
toto prostredi (napf.
hackersky utok, ransomware,
apod.).
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UloZi$té musi umoznit tzv. HW hardening — tedy takové

nastaveni, aby nebylo moZno jednim uZivatelem

s dostatecnymi pravy manipulovat s uloZzenymi daty nebo

Ulozisté umoiiiuje
hardening. Data lze

systémovym nastavenim (napf. princip Ctyf oci). PoZzadujeme ANO zabezpeit pied modifikaci &

aby bylo moZné data o3et¥it tak, aby neexistovala opravnénd smazanim, jedna se o
garantované ulozZisté.

osoba, ¢i soubor osob, které by je mohly modifikovat Ci

smazat.

Sprava prostrednictvim jednotného webového rozhrani ANO Sprava prostrednictvim
jednotného webového
rozhrani

Funkcionalita automatického reportingu, automaticky call- ANO Funkcionalita automatického

home (tato funkce musi mit moZnost deaktivace na ptani reportingu, automaticky call-
home (tuto funkci lze

zadavatele) deaktivovat)

Monitoring pomoci MP pro SCOM aktualni verze ANO Monitoring pomoci MP pro
SCOM aktudlni verze

Spravu na principu roli s rliznymi typy opravnéni ANO Spréva na principu roli s
rlznymi typy opravnéni

Zaruka a podpora vyrobce na 5 let s reakéni dobou NBD (Next ANO Zaruka a podpora vyrobce na

Business Day), 24x7 pro chybu, kterd znemoznuje chod (Sl\llz;c(ts;;ic:slsdg:;? 2'\2?(3 pro

systému nebo ma dopad na fungovani systému. Pfistup chybu, kterd znemoznuje

S . , . hod systé bo ma dopad

k telefonické podpore vyrobce 24x7x365. Aktualizace chod sys e,mlu ne ,0 ma V?pa
na fungovani systému. P¥istup

systému dostupné min. po dobu zaruky zdarma, nabizené v k telefonické podpore

servisnim portalu vyrobce po zadani sériového ¢isla vyrobce 24x7x365.
P Y P ’ Aktualizace systému
dostupné min. po dobu
zaruky zdarma, nabizené v
servisnim portalu vyrobce po
zadani sériového Cisla.

MozZnost sledovani servisnich reportll prostfednictvim ANO MozZnost sledovani servisnich

. reportu prostfednictvim

internetu. f
internetu.

Instalace a konfigurace do stdvajiciho prostfedi ANO Instalace a konfigurace do
stavajiciho prostredi

Rozsifeni stavajiciho diskového ulozisté — 1 ks

Roz3ifeni stdvajiciho diskového pole IBM FlashSystem 5300 o ANO Roz3ifeni stavajiciho

6ks novych nepouzitych 19,2 TB FCM 4 disk( se zarukou 5 g;;:ﬁ\sljgz:qo;é%'\g 6ks

YEAR IBM STORAGE EXPERT CARE ADVANCED 24HR novych nepouzitych 19,2 TB

5 Z o 4 vw , FCM 4 diskl se zérukou 5

COMMITTED FIX. Z divod( kompatibility celého feseni musi VEAR IBM STORAGE EXPERT

byt dodrZen presny typ disk( i zaruky. CARE ADVANCED 24HR
COMMITTED FIX

Instalace a konfigurace do stdvajiciho diskového pole ANO Instalace a konfigurace do

stdvajiciho diskového pole
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FC switche kazdy Splnéno ANO/NE

Provedeni do racku s chlazenim Rear to front (vydech dozadu na porty) ANO

Vyska max. 1U, Sitka 19, pFisluSenstvi pro montdz do racku ANO

Architektura kompatibilni s Brocade Fabric ANO

Kompatibilita s DS-6610B-L a Brocade 6505 ANO

Rozhrani

SAN switch musi byt vybaven minimalné 24 porty ANO

SAN switch musi mit minimalné 24 plné licencovanych/aktivovanych a osazenych ANO

port. Osazeny port bude mit pfenosovou rychlost 32Gbps SFP+ a bude osazen

origindlnim SW SFP+ modulem, alternativni SFP+ jsou nepfipustné

Moznost osazeni jakéhokoli portu nabizenych SAN switchi modulem o rychlosti 32 ANO

GBps SFP+ a 16 GBps SFP+

Podpora auto-sensing na switchi 8, 16, 32 GBps port rychlost ANO

1x RJ45 ethernet pro vzdalenou spravu ANO

Management

Informace o stavu zafizeni je moZno sledovat minimalné pomoci protokolu SNMP v. 3 ANO

Podpora Advanced Web Tools; Command Line Interface (CLI) ANO

Obsahuje licence Fabric Vision, Extended Fabric a ISL Trunking ANO

Dalsi pozadavky

PoZadavek kybernetické bezpecnosti, SAN switche ani jejich vyrobce nesmi byt uvedeny ANO

ve Varovani Narodniho Gfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).

Zaruka

Podpora na 5 let typu 24x7x365 s reakéni dobou opravy nasledujici pracovni den, ANO

oprava v misté instalace, servis je poskytovan vyrobcem. Jediné kontaktni misto pro

nahlaseni poruch pro vSechny komponenty dodavaného systému. MozZnost stazeni

ovladacl a management software na webovych strankach vyrobce po zadani

unikatniho sériového Cisla

Zdarma pristup k aktualizacim firmware a ovladacu i po uplynuti doby platné podpory ANO
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Priloha ¢. 3 - Polozkovy rozpocet

Pozn. Ucastnik vyplni Zluté zvyraznéna pole!

Poloska &. Nézev polozky Oznacéeni vyrobce/typové oznaéeni nabizeného Potet ks Jednotkové cena / Celkcvwé cena /
produktu v K¢ bez DPH v K¢ bez DPH
1 Switch PoE HPE Aruba 6100 48G CL4 4SFP+ 740W Switch 5 64 240,00 K¢ 321 200,00 K¢
2 Switch HPE Aruba 6100 48G 4SFP+ Switch 21 31 200,00 K¢ 655 200,00 K¢
3 Ovérovani zatizeni - AP (25 ks) Fortinet FAP-231G-E 1 380 000,00 K¢ 380 000,00 K¢
4 NAC - ovérovani uzivatell a zafizeni Fortinet FortiNAC PLUS lic for 500 concurrent en( 1 630 000,00 K¢ 630 000,00 K¢
5 Analyza a ukladani logl FortiAnalyzer-VM FAZ-VM-GB5 1 230 000,00 K¢ 230 000,00 K¢
6 Firewall HA cluster FortiGate FG-120G plus FortiCare Premium 5 let 2 330 000,00 K¢ 660 000,00 K¢
7 Mail gateway emailova ochrana FortiMail-VMO01 1 380 000,00 K¢ 380 000,00 K¢
8 Server Dell R760 3 985 000,00 K¢ | 2955 000,00 K¢
9 Disaster Recovery server Dell R760 1 1590 000,00 K¢ | 1590 000,00 K¢
10 Backup server Dell R660 1 1200 000,00 K¢ | 1200 000,00 K¢
11 Deduplikaéni diskové ulozisté Dell DataDomain 6410 1 2 950 000,00 K¢ | 2950 000,00 K¢
12 Rozsiteni stavajiciho diskového Glozisté o 6 ks disk( |Originalni disky IBM 19,2TB FCM4 1 1590000,00Ke | 1590 000,00 ke
13 FC switch Connectrix DS-6610B-L 24/24P ENT 2 490 000,00 K¢ 980 000,00 K¢

Celkova cena v K¢ bez DPH

14 521 400,00 K¢ |
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